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Abstract 

The digital environment, notwithstanding its considerable benefits for communication and 

information dissemination, has generated a range of novel human‑rights challenges. 

Manifestations of these challenges, most notably privacy intrusions, constraints on freedom 

of expression, and algorithmic discrimination demonstrate the structure for legal regimes to 

adapt promptly and effectively to the complex realities of cyberspace. Security based 

approaches frequently restrict fundamental freedoms rather than preserve them. It is 

essential to develop calibrated and proportionate legal mechanisms that protect citizens’ 

rights online. Such mechanisms must enable robust enforcement against cybercrime while 

simultaneously preserving a safe, open, and dynamic digital environment. A comprehensive 

regulatory approach that foregrounds both preventive and protective measures is necessary 

to ensure that technological tools do not become instruments for the erosion of fundamental 

rights. Striking a sustainable balance between public security and human dignity should 

inform future policy development in this area. The rise of new information technologies and 

the expansion of digital platforms have also created significant intellectual‑property 

challenges, particularly in jurisdictions such as that of Malaysia. The widespread online 

copyright infringement and trademark misuse indicates that existing legal frameworks are 

increasingly inadequate. Legislative and regulatory reform is therefore required to secure 

the rights of creators and right‑holders in the digital sphere while preserving reasonable 

public access to knowledge and information. 
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  ی در سکوها   ی ارتکاب  جرائم در پاسخ به   تال یج ی د   ی حقوق بشر فضا  ی حکمران  ت یظرف 
آثار    آورندگان   د ی از پد   ی مالز  ی نظام حقوق   ت ی با مطالعه چارچوب حما   ی تال ی جی د 
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 1ان ی نمام  مانی پ
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 چکیده 
حقوق   نی نو   ی ها بروز چالش   ی برا  ی ارتباطات به ارمغان آورده است، بستر   ل ی که در تسه   یی ا ی با تمام مزا  تال، ی ج ید   ی فضا   

 یها ض ی و تبع  ان ی ب   ی شده بر آزاد  اعمال  ی ها ت ی محدود   ، ی خصوص   م یچون نقض حر   ی است. مسائل   ده ی گرد ز ی ن   ی بشر 
. کنند ی را گوشزد م   ی تال ی ج ی د   ی فضا  دهی چ ی پ   ی ها ت ی با واقع   ن ی و مؤثر قوان   ع ی ضرورت انطباق سر   ها، تم ی از الگور   ی ناش 
 ان،ی م   ن ی. در ا شوند ی منجر م   ی اساس  ی ها ی آزاد  ت ی از حقوق، به محدود   ی پاسدار   یگاه به جا   ، ی ت ی صرفاً امن   ی کردها ی رو 

برا  ی سازوکارها  ن ی تدو و متعادل  ا   ی ات ی ح   یامر   ،ی مجاز   یدر فضا   ی از حقوق شهروند   انتی ص   ی هوشمند   نیاست. 
. ند ی نما  ن ی کاربران تضم   ی را برا   ا ی امن، آزاد و پو  یی فضا   ، ی تال ی ج ید   جرائم قادر باشند ضمن مقابله مؤثر با    د یبا   ازوکارها س 

 ی برا   یبه ابزار   یفناور   ل ی از تبد  یر ی شگ ی دارد، اساس پ   دی تأک   ی و حفاظت   رانهی شگ ی پ   ی ها جامع که بر جنبه   یکرد یاتخاذ رو 
اساس   ع یی تض  دست   ی حقوق  ت   ی اب ی است.  انسان   ی عموم   ت ی امن   ان ی م   دار یپا   ی وازن به  کرامت  بنا   ، ی و   ی سنگ 
ا  ی آت   ی ها ی گذار است ی س  فناور   ن ی در  بود. ظهور   تال، ی ج ی د   ی و گسترش سکوها   ی اطلاعات   ن ینو   ی ها ی حوزه خواهد 

 ه آورده است. رواج گسترد   د یپد  ی چون مالز یی در کشورها  ژه ی و به   ، یفکر  ت یرا در حوزه مالک  یا تازه   ی حقوق  ی ها چالش 
موجود را  ن ی و اصلاح قوان  یمبرم به بازنگر  از ی ن   ، ی تال ی ج ی د ی در فضا ینقض حقوق مؤلف و سوءاستفاده از علائم تجار 

ضمن   ،ی تال ی ج ی د   یدر فضا   ی فکر   ت ی آثار و حقوق مالک   دآورندگان ی مؤثر از حقوق پد  انت ی ص   ،یی . هدف نهاسازد ی آشکار م 
 . ست به دانش و اطلاعات ا  ی عموم   ی حفظ تعادل با دسترس 

فضا   ی حکمران   ، ی تال ی ج ی د  جرائم :  ی د ی ل ک واژگان     بشر  حر   ان یب   یآزاد   تال، ی ج ید   ی حقوق  حقوق   ، ی خصوص   م یو 
 . ی حقوق مالز ، ی تال ی ج ی د   یفضا   دآورندگانی پد
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 مقدمه

بهفناوری انسان  های دیجیتال  زمینهسرعت در حال تحول شرایط زندگی  تقریباً همه  امروزه  های  ها هستند. 
های جدید  المللی، در حال دیجیتال شدن و استفاده از فناوریروابط اجتماعی، اعم از در سطح داخلی و بین

( به  2019)  2490( و  2019)  2462(،  2018)  2419های  هستند. شورای امنیت سازمان ملل متحد در قطعنامه
تواند تهدیدی برای صلح و  های دیجیتال افراد و نهادهای غیردولتی میاین نکته اشاره کرده است که فعالیت

های حیاتی، اختلال  به زیرساخت  دیجیتالیتواند شامل حملات  حساب آید. این تهدیدات میامنیت جهانی به
سامانه به  دسترسی  ادر  به  دسترسی  انسداد  برخط،  پرداخت  و حسابهای  شبکهینترنت  کاربری  های  های 

های نوین ارتباطات و اطلاعات توسط  ، استفاده از فناوریروازایناجتماعی نظیر توییتر و اینستاگرام باشد.  
 1های غیردولتی ممکن است به تهدیدی جدی برای امنیت جهانی تبدیل شود. افراد و سازمان

اند و بر تمامی ابعاد آن، های دیجیتال امکانات جدیدی را برای حمایت از حقوق بشر فراهم کردهفناوری
فناوری  ازجمله این  تأثیرگذارند.  اجتماعی،  و  اقتصادی  فرهنگی،  سیاسی،  مدنی،  بهحقوق  عمده  ها  طور 

اشتراکروش به  اطلاعات،  به  آن، شکلهای دسترسی  اندیشهگذاری  تبادل  نظرات عمومی،  به  و  دهی  ها 
فعالیت تغییر دادهسازماندهی  را  اجتماعی  آزادیحال  این  بااند.  های  تقویت  به  تنها  ابزارها  این  ها کمک  ، 

شوند. استفاده  اند، بلکه در مواردی برای سرکوب، تحدید و نقض حقوق بشری نیز سوءاستفاده مینکرده
تواند موجب پذیر تأثیرات منفی داشته و میای و آسیبحاشیه  ویژه بر اقشارهای دیجیتال بهنادرست از فناوری

 2. تشدید نابرابری و تبعیض، اعم از فضای حقیقی و واقعی، گردد

ها و های نوینی نظیر حفظ حریم خصوصی، امنیت دادهدر عصر دیجیتال تضمین حقوق بشر با چالش
و ضرورت بیان  آزادی  میان  توازن  تقویت مدیریت  و  اطلاعات  به  آزاد  دسترسی  است.  مواجه  امنیتی  های 
های قانونی کارآمد  ، نیازمند چارچوبدیجیتالی  جرائمپراکنی و  دموکراسی، در کنار خطراتی همچون نفرت

های برخی کشورها برای وضع مقررات حفاظتی، همچنان فقدان یک سند هنجاری  است. با وجود تلاش
المللی کرده است. اگرچه اسناد بین  روروبهالمللی در مقررات، اجرای عدالت را با مانع  راستایی بینجامع و هم

کنوانسیون و  منطقهبنیادین  آزادیهای  از  صیانت  برای  بستری  موجود،  آوردهای  فراهم  فردی  اما های  اند، 

 
  جرائمهای انکار سرویس و  ها، حملهای، هرزنامه، سرقت هویت، نقض دادههای رایانهتواند شامل ویروستهدیدهای امنیت دیجیتال می.  1

 های ملی را شامل شود. توانند از هکرها گرفته تا فعالان، مجرمان کوچک، کسب و کارها و دولتدیجیتالی باشد؛ مهاجمان می
2. . https://www.ohchr.org/en/topic/digital-space-and-human-rights 
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های سریع فناوری، خلأهای جدی ایجاد کرده است. بر این اساس، تدوین قوانین هماهنگ جهانی، پیشرفت
گاهی عمومی، راهکارهای ضروری برای حفاظت از کرامت انسانی توسعه زیرساخت های قضائی و افزایش آ

 روند. بوم دیجیتال به شمار میهای حقوقی فعلی با اقتضائات زیستدر فضای مجازی و انطباق نظام
تجاوز به حقوق خالقان آثار و اشاعه غیرقانونی محتوا در بسترهای دیجیتال، تقابلی اساسی میان حقوق 

های موجود در فضای مالکیت فکری و دسترسی همگانی به اطلاعات و فرهنگ پدید آورده و بر چالش
الناس«، رویکردی متعادل  دیجیتال افزوده است. کشورهای اسلامی با استناد به مبانی فقهی »لاضرر« و »حق

اتخاذ کرده پدیدآورندگانرا  معنوی  و  مادی  از حقوق  رویکردی که ضمن صیانت  در گستره فضای    اند؛ 
نیز تضمین میدیجیتالی این توازن، دسترسی عادلانه به میراث علمی و هنری را  ارتقاء   نماید.  با هدف  که 

المللی مستلزم اتخاذ راهبردهای جامع و  ینگیرد، در سطح ب عدالت فرهنگی و حمایت از نوآوری صورت می
(. در این راستا،  247-248:  1403ر.ک: شاکری،  است )های بومی  راستا با هنجارهای جهانی و ارزشهم

دهد که تلفیق موازین حقوق بشری یک الگوی مطالعاتی موفق، نشان می  عنوانبهدر این میان، تجربه مالزی  
های حوزه مالکیت فکری و مقابله با  تواند راهکاری کارآمد برای مدیریت پیچیدگیهای اسلامی میبا آموزه

 1در عصر دیجیتال باشد.  دیجیتالی جرائم
های ناشی  این پژوهش به تحلیل و بررسی تأثیر اصول و موازین حقوق بشری در فضای دیجیتال و چالش

های نوین اختصاص دارد. با توجه به رشد روزافزون سکوهای دیجیتال، فضای برخط به  از گسترش فناوری
دیجیتال تبدیل شده است که شامل مسائلی همچون نقض حریم خصوصی،   جرائمبستری نوین برای ارتکاب  

. در این راستا، پرسش اصلی پژوهش این است که »آیا اصول حقوق  استتهدید آزادی بیان و تبعیض دیجیتال  
اند، قادر به تأمین و حفاظت بشری که در گذشته و بر اساس شرایط فیزیکی و جغرافیایی جوامع تدوین شده

، هدف تحقیق تحلیل ظرفیت موازین  روازاینمؤثر از حقوق فردی در قبال تهدیدات فضای دیجیتال هستند؟«  
های حقوقی فضای دیجیتال و بررسی ضرورت تدوین رویکردهای نوین  حقوق بشری در انطباق با چالش

. افزون بر این، پژوهش حاضر به بررسی موضوع حکمرانی  است برای حمایت از حقوق فردی در این فضا  
پردازد های فردی و امنیت عمومی میدیجیتال و ضرورت ایجاد ساختاری مؤثر برای برقراری تعادل میان آزادی

و بر این اساس الگوهای نوین حکمرانی حقوق بشر در فضای دیجیتال را مورد مداقه و سنجش قرار خواهد  

 
1. Cyber Security Malaysia (2020). Cybersecurity Incidents and Trends in Malaysia. Vol. 
1. https://www.cybersecurity.my/data/content_files/46/2222.pdf 
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داد. در این زمینه، نحوه هماهنگی میان حقوق بشر، فناوری و حاکمیت مورد بررسی قرار خواهد گرفت. این  
های حقوق بشری موجود، قابلیت توصیفی بهره خواهد برد تا ضمن بررسی چارچوبتحقیق از روش تحلیلی

های دیجیتال ارزیابی کرده و الگوهای نوآورانه برای حکمرانی حقوق بشری در  را در مواجهه با چالش هاآن
فضای  تحولات  با  بشری  اصول حقوق  تطبیق  لزوم  بر  پژوهش  این،  بر  افزون  نماید.  پیشنهاد  برخط  فضای 

کید دارد. پژوهش به ویژه دیجیتال و ایجاد رویکردهای نوین برای مقابله با نقض حقوق بشر در دنیای برخط تأ
های فردی و های جهانی برای ایجاد تعادل میان حفظ آزادیالمللی و همکاری به ضرورت تدوین قوانین بین

های حلکند. در ضمن، هدف اصلی این پژوهش ارائه راهتأمین امنیت عمومی در فضای مجازی اشاره می
 عملی برای بهبود حکمرانی حقوق بشر در دنیای دیجیتال است. 

 . پیشینه و تحولات رفتاری 1

ای را نسبت به کمبود  های فزایندههای مجری قانون نگرانی، با آغاز عصر رایانه، سازمان1980در اوایل دهه  
تا به امروز    1960دیجیتال از دهه    جرائمای نوظهور تجربه کردند. البته  رایانه  جرائمقوانین کیفری برای مقابله با  

عمدتاً توسط برخی از کارکنان    جرائمهای اطلاعاتی، این  اند. در اوایل توسعه سامانهتحولات بسیاری داشته
میسامانه صورت  سامانهها  به  فیزیکی  حملات  و  رایانهگرفت  دوره  های  در  بود.    1980تا    1960ای  شایع 

از سال   نرم  1980همچنین،  بعد،  تروجانافزارهای مخرب )ویروس به  بهها و  رایانهها(  های  طور خاص علیه 
   (.Jarrett and Bailie, 2011: 21ر کردند )آغاز به ظهو  یشخص

گیری  دیجیتال تبدیل شد. مجرمان با بهره  جرائم، اینترنت به یک عامل اساسی در رشد  1990در اوایل دهه  
روش  بهاز  و  غیرمجاز  سامانههای  به  مالی،  منافع  به  دستیابی  هدف  با  معمول  آسیبطور  نفوذ  های  پذیر 

چشمگیری افزایش   طوربه  1990های اعتباری در میانه دهه  مثال، کلاهبرداری با کارت  عنوانبهکردند.  می
قرن بیس پایان قرن بیستم و آغاز  با  این نوع کلاهبرداریتیافت.  ها تحت عنوان سرقت هویت قرار  ویکم، 

،  2008دزدیدند. تا سال  های غیرقانونی میگرفت، جایی که مجرمان هویت افراد دیگر را برای انجام فعالیت
های همراه  مرتبط با تلفن  جرائمهای اخیر،  تبدیل شد. در سال  ترین نوع کلاهبرداریسرقت هویت به سریع

به رشد داشته   بهKabay, 2008: 78)  استنیز روندی رو  از   علاوه،(.  انواع جدیدی  شاهد ظهور  امروزه 
رایانه    .بندی کرد: الفها را در قالب چهار نوع جرم مختلف دستهتوان آنهای مجرمانه هستیم که میفعالیت

موضوع جرم، به  عنوانبهرایانه    .رود؛ بهدف جرم، مانند زمانی که خود دستگاه رایانه به سرقت می  عنوانبه
عنوان ابزاری برای ارتکاب جرم، مانند نفوذ  استفاده از رایانه به  .این معنا که رایانه محیط وقوع جرم است؛ ج
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های ای برای انجام فعالیتاستفاده از نمادهای رایانه  .های دیگر برای انجام اقدامات غیرقانونی؛ دبه سامانه
  (.Casey, 2011: 186) یرقانونی غ

 1960های  اند. نسل اول که در دههبه سه نسل عمده تقسیم شده  جرائمدیجیتال، این    جرائماز زمان ظهور  
شد و انواع عنوان ابزار جرم تعریف میمیلادی شکل گرفت، بر اساس استفاده از خود رایانه به 1980تا اوایل 

میلادی ظهور کرد و تمرکز آن   1990تا اوایل  1980آن محدود به تخلفات ساده بود. نسل دوم در دهه  جرائم
شود. نسل سوم نیز از اواخر  ها« شناخته میمرتبط با داده  جرائمها و اطلاعات بود که تحت عنوان »بر داده

های ها و فناوریمجازی« معروف است، جایی که با ترکیب رایانه  جرائمآمد و به »  به وجودبه بعد    1990دهه  
در  کهدرحالیپیچیده فراهم شد.    جرائمهای ارتباطی، فضای مناسبی برای ارتکاب پیشرفته مخابراتی و شبکه

دیجیتال محدود و به تعداد کمی از تخلفات اختصاص داشت، امروزه فضای مجازی محل وقوع    جرائمابتدا،  
های غیرقانونی بوده و مجموعاً ها نوع مختلف از فعالیتاست که هرکدام شامل ده جرائمپنج دسته اصلی از 

 (.39: 1388شیرزاد، شود )بیش از دویست نوع جرم را شامل می
با توسعه   در دهه گذشته شاهد افزایش جهانی در تعداد حقوق حاکم بر اینترنت و حوزه دیجیتال بودیم.

قانونی که با مقررات    خلأدر سراسر جهان در قبال    گذاران قانونو گسترش سریع اینترنت در آغاز این قرن،  
 قانونی موجود قابل پر کردن نبود، لازم بود حوزه دیجیتال را با حقوق و مقررات ملی خاص تنظیم کنند.

اجرای شبکه«   عنوان به »قانون  اخیراً  اینترنت«   1مثال،  نفرت در  با  »قانون مبارزه  آلمان و  2در 
به    فرانسه  در 

برانگیز سکوهای برخط برای حذف محتوای غیرقانونی خاص را تدوین  تصویب رسید که هر دو وظیفه بحث
تصویب   کنند.می از  پس  دیجیتال  قانون خدمات  یک  روی  بر  کار  حال  در  اروپا  اتحادیه  حال،  عین  در 

3ها«»مقررات عمومی حفاظت از داده
 4اجرا شده است.  2018است و از سال   

 

 
1. Netzwerkdurchsetzungsgesetz of 1 September 2017 (BGBl.I p. 3352), which was changed by 

Article 274 of the Decree of 19 June 2020 (BGBl.I p. 1328). 
2. Assemblée nationale, proposition de loi visant à lutter contre les contenus haineux sur internet, 

loi n° 2020–766 de 24 juin 2020. 
3. European Commission, ‘The Digital Services Act package,’ available at: https://dig ital-

strategy.ec.europa.eu/. 
جایگزینی جامع برای »قانون حفاظت از   عنوانبه« را  هاداده»مقررات عمومی حفاظت از    المللی  ین باتحادیه اروپا سند   ذکر است  به  لازم  .4

:  1400شد )قناد و شریف،    الاجرالازماز سوی پارلمان اروپا تصویب و    2018می    25تنظیم کرد که در    2016اروپا« در آوریل سال    یه  اتحاد   داده  
1.) 
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 المللی های بین های حقوقی در حکمرانی و الزامات همکاری. چالش2

های سیاسی، امنیتی، اقتصادی  رشد سریع فناوری اطلاعات و ارتباطات منجر به تغییرات چشمگیر در حوزه
شود، تهدیدهای فضای مجازی شناخته می  عنوانبهو اجتماعی جوامع گردیده است. در این چارچوب که  

حملات    1، دیجیتال  جرائمهای اطلاعاتی،  (، جنگ240-245:  1401عسکری،  )  یمجازنوینی نظیر جنگ  
هکری و سرقت اطلاعات محرمانه نهادهای امنیتی و اطلاعاتی پدید آمده است که امنیت ملی کشورها را به  

 نماید. شکل جدی تهدید می
 اداره  آورده است که در واقع کنترل و  به وجود مرز دیجیتال، جهانی موازی با جهان فیزیکی را فضای بی
آید. بنابراین، برای حکمرانی بر این فضا و مقابله با اعمال قدرت یک حاکمیت برنمی  طه  ی ححقوقی آن از  

مندی  المللی برای قاعدهبین  جامعه  ارتکابی در فضای دیجیتال همکاری و معاضدت    ده  یچی پروزافزون و    جرائم
آید، مگر با تدوین مقررات  نمی  به دستای که هیچ مجرمی بدون مجازات نماند و این مهم  گونهنیاز است، به

زیرا   متحدالشکل؛  را پشت سر    جرائمهماهنگ و  سنتی  مرزهای جغرافیایی و  در فضای دیجیتال  ارتکابی 
به   جرائمیآن دسته   زمره  را در  جرائمگونه توان برخی از اینهایی که دارند، میویژگی به سببگذارند و  می

: 1398اردکانی،  جلالی و توسلیدارد )اعمال صلاحیت جهانی ضرورت    هاآنآورد که برای مقابله با    شمار
1351.) 

دامنه، موضوعات، ابزار   ازجمله المللبینزندگی بشر و حقوق  یهاجنبهدیجیتال همه   یهایفناورتوسعه 
و  بین  یهامیتحر   یهاروش و   است.   جانبهیکالمللی  تغییر  و همچنان در حال  داده  تغییر  زیر   را  فهرست 

ارائه    ییهانمونه امنیت    دهدیمرا  و  صلح  علیه  تهدیدات  و  مسلحانه  حملات  به  پاسخ  نیست:  کامل  اما 
فعالیت ی.المللبین تروریسم؛  مالی  تأمین  برای  دیجیتال  ابزارهای  از  مخرب،  استفاده  دیجیتال   ازجملههای 

انسداد تجارت برخط کشورهای  .رسندینم حیاتی که به سطح یک حمله مسلحانه    یهارساختیز حملات به  
اتباع. هدف، شرکت افراد و همچنین سایر  از دسترسی به سامانه عاملپیشگیر ها و  ، های برخط عمومیی 

فهرست    ،های اجتماعیهای رسانهانسداد حساب  ،یا تجهیزات ارتباطی اطلاعاتی  افزارنرمانسداد تجارت با  
 (. Douhan, 2022: 129) تال ی ج ید  یارزها

 
گونه می است که مولود جامعه فناور و مدرن بوده و به همین دلیل، ابهامات زیادی در باب ماهیّت و پیشینه اینئدیجیتال از جمله جرا  جرائم  .1

موجود بین    یهاتفاوتها از سوی دیگر وجود دارد. با عنایت به این ابهامات و نیز  و مرتکبان آن  جرائماین    های یژگیو و    از یک سو  جرائم
 (.۳2۳: 1401، و دیگران )موسوی طلبدیمدیجیتال اقدامات تهاجمی خاصّی را  جرائم، پیشگیری و مقابله با جرائمدیجیتال و سایر  جرائم
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شده  جرائم تبدیل  شده  شناخته  واقعیت  یک  به  اخیر  دهه  در  دستگاهدیجیتال  به  روزانه  افراد  های اند. 
موبایل وابستهرایانه فناوریای و  این  از  و  فعالیتاند  انجام  و  با دیگران  ارتباط  برای  استفاده  ها  های روزمره 

کنند. جرم دیجیتال زمانی رخ  ها و اطلاعات را تولید یا منتقل میها حجم زیادی از دادهکنند. این فعالیتمی
یا اطلاعات در سامانهدهد که فعالیت غیرقانونی بر روی دادهمی یا شبکههای رایانهها    ردی گها صورت  ای 

مالی بودند، اما اکنون به اشکال    نه  ی درزمبیشتر    جرائم(. در ابتدا این  81-8۳:  1401زاده،  ملکوتی و خلیل)
سر  مانند  سامانهمختلفی  به  آسیب  یا  یافتهقت  توسعه  اطلاعاتی   ,Kondo, Katseng, Zvidzayi)اند  های 

ها  شبکه  نی و ا  افتهی  شیافزا  یری طور چشمگبه  تالیجی جرائم د   زانی ها، مو شبکه  نترنتی(. با ظهور ا121 :2018
   .کنندیم فاینوع جرم ا نیدر گسترش ا ینقش مهم

المللی به فضای دیجیتال معطوف شده است. های امنیت بینبا ظهور اینترنت بخش قابل توجهی از نگرانی
های فناوری ویژه در مواجهه با شرکتها بههای بزرگی را برای دولتاین فضا با ساختار فنی پیچیده خود چالش

تهدیدات این فضا برای   ترینبزرگشوند، ایجاد کرده است. یکی از  عنوان بازیگران اصلی شناخته میکه به
، این است که ضعف فناورانه در یک کشور  توسعهدرحالتمام کشورها اعم از کشورهای پیشرفته و کشورهای  

ساز تهدیدات جدی علیه سایر کشورها شود. این مسئله به این دلیل است که سوءاستفاده از تواند زمینهمی
که  زیرساخت کشورهایی  اینترنتی  را  های  دیجیتال  فضای  در  حکمرانی  و  مؤثر  پیشگیری  نظارت،  امکان 

های مجازی علیه کشورهای دیگر تبدیل  ندارند، به یک روش رایج برای اقدامات خرابکارانه و حتی جنگ
 1شده است. 

 ها های دولت. حکمرانی حقوق بشر و مسئولیت 3

های حیاتی در تنظیم و نظارت بر سکوهای برخط و تأمین حقوق بشر ها مسئولیتدر عصر دیجیتال، دولت
ها موظف به تصویب و اجرای  ها بر جامعه، دولتهای دیجیتال و تأثیرات آندارند. با پیشرفت سریع فناوری

مقررات   کنند.  را حفاظت  دیجیتال  بازار  و  فردی  ملی، حقوق  امنیت  که  هستند  مؤثری  مقررات  و  قوانین 
این مقررات هستند که با هدف پیشگیری از نقض حریم    ازجملهدر اتحادیه اروپا،    2ها عمومی حفاظت از داده

 شوند. خصوصی و تأمین فضای امن برای کاربران وضع می

 
1. https://unstudies.ir/iauns-forum . 
2. General Data Protection Regulation (GDPR), https://gdpr-info.eu . 
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های مالک  های شرکتها، وضع قوانین و مقرراتی است که فعالیتهای اصلی دولتیکی از مسئولیت
ها، نظارت بر محتوای برخط های مختلفی مانند حفاظت از دادهسکوها را تنظیم کند. این قوانین باید در حوزه
توانند قوانینی برای حفاظت از حریم خصوصی کاربران ها میو احترام به حقوق بشر تدوین شوند. دولت

این، نظارت بر محتوای برخط و پیشگیری از   برعلاوهها پیشگیری کنند.  وضع کرده و از سوءاستفاده از داده
، لازم است که  حال  این  باآید.  ها به شمار میوظایف دولت  ازجملهانتشار اطلاعات نادرست و افراطی نیز  

طور متوازن و با رعایت اصول حقوق بشر صورت گیرد تا از سانسورهای غیرضروری پرهیز ها بهاین نظارت
 شده و آزادی بیان حفظ گردد. 

چالش با  دیجیتال  فضای  در  بشر  حقوق  آزادیحکمرانی  و  امنیت  بین  تضاد  مانند  فردی  هایی  های 
ممکن است به نقض حریم خصوصی   دیجیتالی   جرائمست. نظارت بر فضای دیجیتال برای مقابله با  رو روبه

منجر شود. نبود نظارت هماهنگ و مؤثر در سطح جهانی، منجر به عملکرد پراکنده و غیر یکپارچه سکوها 
تهدید امنیت    برعلاوهدیجیتال    جرائمتواند حقوق بشر را در مقیاس جهانی تهدید کند.  شود که این میمی

می آزادیافراد،  نقض  به  شود.  تواند  منجر  نیز  اساسی  برای روازاینهای  سازوکارهایی  که  است  ، ضروری 
کننده دسترسی،    کارها باید تضمینتقویت امنیت دیجیتال و حفظ حریم خصوصی ایجاد گردد. این سازو 

برداری کنند. در دنیای دیجیتال،  یکپارچگی و محرمانگی اطلاعات باشند تا افراد بتوانند از حقوق خود بهره
هایی مانند هوش  های سریع در فناوریاند. پیشرفتمتقابل به هم وابسته  طوربهو حقوق بشر    دیجیتالی امنیت  

های جدیدی را برای حقوق بشر در فضای دیجیتال به وجود آورده است  های کلان، چالشمصنوعی و داده
 المللی است. ها و نهادهای بینکه نیازمند تصویب قوانین جدید و همکاری مؤثر بین دولت

 دیجیتالیای را در مورد رویکرد مبتنی بر حقوق بشر به امنیت  بیانیه  1، »ائتلاف آزادی برخط« 2016در سال  
کند که حقوق بشر و امنیت دیجیتالی مکمل، وابسته به یکدیگر و تقویت کننده  که تأیید می  تصویب کرد

2باید دارای قواعد و موازینی باشند.   دیجیتالیو اقدامات امنیت    هااستی سیکدیگر هستند و  
این، قرار    برعلاوه 

کننده است، بلکه امنیت و امنیت عمومی و    گمراه  تنهانهمخالف امنیت دیجیتالی    عنوانبهدادن حقوق بشر  
  مؤثر  طوربههم حقوق بشر و هم امنیت دیجیتالی باید با هم دنبال شوند تا   کند.همچنین آزادی را تضعیف می

 
1. Freedom Online Coalition; https://freedomonlinecoalition.com/ 

2. https://freeandsecure.online/resources/foc-statement-support-cybersecurity-human-rights-

recommendations/ - This statement endorses the work of the FOC Working Group 1 on an 

Internet Free and Secure, Details on the WG can be found here: 

https://freedomonlinecoalition.com/working-groups/working-group-1/ 
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امنیت دیجیتال به    نه  ی درزم های جدیدی  ، چالش2016. از سال  افتدمیآزادی و امنیت را ارتقا دهند، به خطر  
های ملی جدید تدوین و تصویب  ها، قوانین و شیوهوجود آمده است. در پی این تحولات، بسیاری از سیاست

در خصوص حقوق بشر و امنیت دیجیتال، به ویژه با برخط  های ائتلاف آزادی  ، توصیهحال  این   با اند.  شده
، همچنان از اهمیت بالایی برخوردارند.  متحد  توجه به تمرکز مداوم بر امنیت دیجیتال در سطح سازمان ملل 

کید مجدد بر تعهدات سال   است و در عین حال، رویکردی مبتنی بر حقوق بشر را   2016هدف این بیانیه تأ
های نوظهور و قابل ت در حکمرانی فضای دیجیتال و ترویج فناوریبرای تقویت امنیت دیجیتال، ارتقای ثبا

می ارائه  کاربران  اعتماد  تمامی  از  حفاظت  تضمین  به  همچنین  بیانیه  این  حاوی میبرخط  دهد.  و  پردازد 
ها بر  المللی مرتبط است. این توصیههای ملی در حوزه امنیت دیجیتال و فرآیندهای بینهایی برای شیوهتوصیه

 اند. تدوین شدهبرخط اساس راهکارهایی است که توسط گروه کاری چندجانبه ائتلاف آزادی 
  ل ی در تشک  یاندهیطور فزاسازمان ملل متحد، به  ری نظ  ،یدولت نی ب  یهانقش سازمان  ،یالمللنیدر سطح ب

 1سازمان ملل متحد   یگروه کارشناسان دولت   ق یاز طر   تال ی ج ید   یها در مورد رفتار مسئولانه دولت در فضابحث
المللی و کارگروه باز  ارتقای رفتار مسئولانه دولت در حکمرانی فضای دیجیتال در زمینه امنیت بین  نه  یدرزم

توسط    یامنطقهنیز در سطوح   ی والمللبینامنیت    ومخابرات    ،اطلاعات  ،تحولات  نه  یدرزم  2سازمان ملل متحد 
اتحادیه آفریقا، اتحادیه اروپا، سازمان کشورهای آمریکایی، سازمان امنیت و همکاری   ازجمله  ییهاسازمان

 ملاحظه و اثرگذار است. قابل  3انجمن کشورهای جنوب شرق آسیا   یامنطقهو مجمع   در اروپا، شورای اروپا
در هر حال، آینده حقوق بشر در حکمرانی فضای دیجیتالی به تحول قانون و تفسیر آن توسط نهادهای 

هستیم که در    روروبهدارند که ما با وضعیتی  ی بستگی دارد. البته برخی اذعان میالمللبینحاکمیتی ملی و  
، شورای امنیت سازمان ملل متحد  2020می    22است، در    به ذکرلازم    4.آن فناوری در حال اجرای قانون است

یکی از موضوعات   عنوانبهدیجیتالی    جرائمدر بحث خود در مورد امنیت دیجیتالی بر لزوم به رسمیت شناختن  

 
1. United Nations Group of Governmental Experts (UNGGE) 

2. United Nations Open-ended Working Group (OEWG) 

3 . Regional Forum of the Association of Southeast Asian Nations (ARF) 

4.°http://eprints.lse.ac.uk/3707/1/Introduction%E2%80%93Human_Rights_and_Equity_in_Cyb

erspace_%28LSERO%29.pdf 
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کید کرد. روند اقدام به تفصیل این است که اقداماتی مانند قطع اینترنت توسط دولت و هک   حقوق بشر تأ
 1منجر به نقض جدی حقوق بشر شود.  تواندیممخالفان  یهادستگاهکردن 

 سکوها و بخش خصوصی در تضمین حقوق بشر و امنیت برخط و ها. نقش دولت۴

ارائه مزایای فراوان،   برعلاوههای نظارت برخط، های نوظهور مانند اینترنت و سامانهفناوری در عصر دیجیتال
ممکن است به ابزاری برای نقض حقوق بشر تبدیل شوند. تهدیداتی نظیر نقض حریم خصوصی، سانسور 

بهدیجیتالیاطلاعات و حملات   برخط،  ،  به  های جدی محسوب میچالش  ازجملهویژه در فضای  شوند. 
همین دلیل، قرارداد جهانی دیجیتال باید تدابیر لازم را برای حفاظت از حقوق بشر در فضای مجازی اتخاذ  

ها، هایی چون سوءاستفاده از دادهکرده و از نقض آن پیشگیری کند. با گسترش استفاده از اینترنت، چالش
توانند  اند که میآورده  به وجوددیدات جدیدی را  ها، ته هک اطلاعات و تحدید خدمات برخط توسط دولت

های خود را  سکوها و بخش خصوصی باید مسئولیت  و  ها، دولتروازاینبه نقض حقوق بشر منتهی شوند.  
 طور جدی بر عهده گیرند. در راستای حفظ حقوق بشر و امنیت برخط به

  کهدرحالیالمللی برای حفظ حقوق بشر در فضای دیجیتال تدوین و اجرا کنند،  ها باید قوانینی بیندولت
های  دیجیتال، حفاظت از داده  جرائمسکوهای دیجیتال و بخش خصوصی نیز باید اقداماتی مؤثر برای مقابله با  

سوءاستفاده از  پیشگیری  و  همکاربران  دهند.  انجام  برخط  دولتهای  میان  بخش  و    هاافزایی  و  سکوها 
 تواند ضامن امنیت برخط و رعایت حقوق بشر در فضای دیجیتال باشد. خصوصی می

 ها ها در قبال نقض حقوق بشر و استفاده غیرقانونی از فناوریهای دولت. مسئولیت 1-۴

هایی برای ها انجامید، تلاشهای جهانی اول و دوم که به از دست دادن شمار زیادی از جانپس از جنگ
المللی حقوق بشر و حقوق بشردوستانه وضع ها آغاز شد و مقررات بینهای ناشی از جنگکاهش آثار و رنج

ها مشخص شود. اهمیت این مقررات زمانی برجسته  هایی برای حفظ امنیت و کرامت انسانگردید تا حداقل
ها، حتی بهترین قوانین  ها فراهم باشد، زیرا بدون این ضمانتهای اجرایی مؤثر برای آنشود که ضمانتمی

الملل یکی از موضوعات پیچیده در  نیز قادر به اجرای واقعی نخواهند بود. مسئله ضمانت اجرای حقوق بین
ویژه از حساسیت بالایی برخوردار بشر و حقوق بشردوستانه به  المللی است و در حقوقهای داخلی و بینحوزه

انسان  چراکهاست،   از کرامت و حقوق اساسی  این حقوق، حفاظت  :  1۳87ساکی،  هاست ) هدف نهایی 
 

1. “It's Time to Treat Cybersecurity as a Human Rights Issue”, Human Rights Watch, 26 May 

2020. 
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(. با رشد فضای دیجیتال نیاز است که اجرای این حقوق با تحولات فناوری هماهنگ شود؛ اما متأسفانه  101
ها به جای آنکه به حمایت از حقوق بشر بپردازند، به ابزارهایی برای نظارت و  در بسیاری از موارد، فناوری

 (.48-49: 1۳86خانی، خافشوند )پذیر تبدیل میهای آسیبتبعیض علیه گروه
های قرارداد جهانی دیجیتال باید نقش اساسی در تأثیرگذاری بر ذینفعان برای رعایت تعهدات و مسئولیت 
های دیجیتال ایفا کند. این تعهدات  به رسمیت شناختن، حفاظت و ارتقای حقوق بشر در محیط  نه  ی درزم خود  
عنوان یک  آید. پیمان دیجیتال باید اینترنت را به  در سطح فردی بلکه در سطح جمعی نیز به اجرا در  تنهانهباید  

ابزار اساسی برای تحقق همه حقوق بشر به رسمیت بشناسد و دسترسی معنادار به آن را ارتقا دهد؛ امری که  
طور آزاد و ایمن از اینترنت استفاده کنند. این پیمان باید اقدامات  تنها زمانی ممکن است که افراد بتوانند به

برای  پیشگیرانه ترویج دهد که  کاهش شکافای  را  مفاهیم مشترکی  و  ترغیب کند  دیجیتال جنسیتی  های 
به سوی چارچوبمی اشکال خشونتتواند  تمامی  رفع  بر  تمرکز  بشر و  بر حقوق  بر  های مبتنی  مبتنی  های 

هایی این، قرارداد باید چارچوب  برعلاوهاز طریق تسهیل استفاده از فناوری، هدایت شود.    ازجمله جنسیت،  
های را تقویت کند که شامل تعادلی مناسب از حقوق و معیارهای قانونی برای پاسخگویی ضروری به خشونت

  1. یک از حقوق بنیادین دیگر را نقض نکندکه این اقدامات هیچطوریبرخط باشد، به
با ظهور اینترنت و محبوبیتی که در  حقوق بشر در فضای دیجیتال زمینه جدیدی از نگرانی جهانی است.

ها و حفظ حقوق  واسطه حکمرانی دولتاخیر به دست آورده است، نظارت بر فضای دیجیتال به  یهاسال
می استفاده  آن  از  که  افرادی  است.بشر  ضروری  مجرمان   کنند،  یعنی  مجرمان  از  جدیدی  دسته  اینترنت 

افراد نفوذ    دیجیتالمجرمان   را به وجود آورده است.   دیجیتال این طریق    کنندیمبه زندگی خصوصی  از  و 
ما است و بنابراین    ی هادهیا. اینترنت یک رسانه قوی برای بیان  کنندیمحقوق بشر کاربران اینترنت را نقض  

تا از حق آزادی بیان و اطلاعات استفاده    کندیماین بستری را برای ما فراهم   باید بدون هیچ محدودیتی باشد.
که    کردینمکنیم. در زمانی که اینترنت به وجود آمد و فناوری هنوز در حال رشد بود، هیچ کس هرگز فکر  

. بنابراین، در عصر دیجیتال، استفاده  (79:  1396ضیایی،  بگذارد )تأثیر    هاآنبتواند تا این حد بر حقوق اساسی  
 های دولت و بخش خصوصی رخ دهد.تواند در رابطه با فعالیتنادرست از فناوری اطلاعات و ارتباطات می

 
1  . Derechos Digitales statement to the Global Digital Compact Thematic Deep-Dive session on 

human rights online, Published on 12 May 2023,  https://www.apc.org/en/pubs/derechos-

digitales-statement-global-digital-compact-thematic-deep-dive-session-human-rights. 
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دولتی است،   ی هاسازماناز سوی    سوءاستفاده بیشتر اصول حقوق بشر معطوف به شناسایی و پیشگیری از  
 گسترش حمایت از حریم خصوصی از بخش عمومی به بخش خصوصی قابل ملاحظه است. راً ی اخاگرچه 

افتد؛ مانند زمانی که  کنند، حقوق بشر به خطر میها در حملات دیجیتال مشارکت میزمانی که دولت
در »اینگوشتیا« اینترنت را قطع کرد، یا وقتی دولتی گوشی یک    2018در کریمه و    2016های  روسیه در سال

که عربستان سعودی و امارات متحده عربی بارها این اقدام را  طورهمانکند، مخالف یا خبرنگار را هک می
ای، شناسایی  انهای تحلیل دیهای مرتبط با نقض حقوق بشر شامل اینترنت، روش اند. فناوریانجام داده

های  ای و شبکههای داده شبکههای شنود، پایگاههای همراه، دستگاههای مداربسته، تلفنبیومتریک، دوربین
، شورای 2020در ماه مه    1شود. ها میشخیص صدا و سایر فناوریهای تها، سامانهعصبی برای تحلیل داده

عنوان یکی از ابعاد امنیت سازمان ملل متحد درباره امنیت دیجیتال و ضرورت شناسایی حملات دیجیتال به
های مخالفان  ها یا هک کردن دستگاهحقوق بشر بحث کرد. اقدامات خاصی مانند قطع اینترنت توسط دولت

استونی،    ازجملهها توسط حداقل دوازده کشور  تواند به نقض جدی حقوق بشر منجر شود. این نگرانیمی
 2بلژیک، هلند، اکوادور، ژاپن و سوئیس تأیید شد. 

 ها و بخش خصوصی در پیشگیری از نقض حقوق و تضمین امنیت برخطدولت و  نقش سکوها. 2-۴

با   زمانهمکنند، اما  ای را برای کاربران فراهم میعنوان ابزارهای ارتباطی نوین، امکانات گستردهسکوها به
متنوعی مانند خشونت برخط، آزار و اذیت، انتشار اطلاعات غلط و نقض حریم خصوصی    جرائمها و  چالش

طور عمده در دو بخش  ها بهاین چالش  3رو هستند که ممکن است آثار منفی بر حقوق بشر بگذارند. روبه
های اجرایی سکوها. از جنبه حقوق بشر، مفاهیمی اصلی قابل تحلیل هستند: اول، حقوق بشر و دوم، توانایی

  های جدیدی مواجه شده است. سکوهانظیر آزادی بیان و حق حریم خصوصی در فضای دیجیتال با چالش
روند، ممکن است در نظارت و واکنش به محتوای مجرمانه با  که معمولًا نهادهای خصوصی به شمار می

المللی و  مشکلاتی مواجه شوند. از سوی دیگر، در بعد اجرایی، مسائلی چون تضاد میان قوانین ملی و بین

 
1. http://www.cybercrimejournal.com/smithijccjuly2007.pdf. 

2. Human Rights Watch. Retrieved 26 May 2020. 

را پیچیده و دشوار    جرائمویژه در سکوهایی نظیر توییتر و تلگرام، روند پیگیری و برخورد با  ناشناس بودن کاربران در فضای مجازی، به  .3
سازد. علاوه بر این، سکوهای دیجیتال ممکن است استانداردهای متفاوتی برای مدیریت محتوای کاربران در کشورهای مختلف اعمال  می

 تواند منجر به نقض حقوق بشر گردد. کنند که این مسئله می
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و   پیچیده  مسائلی  مضر،  محتوای  با  مقابله  و  خصوصی  حریم  از  حفاظت  میان  تعادل  حفظ  ضرورت 
 1کنند. حقوقی و اخلاقی ایجاد می  ازنظربرانگیز چالش

المللی، و جامعه بین  گذارانقانونپیشگیری از نقض حقوق بشر در عصر دیجیتال مسئولیتی مشترک میان  
ویژه سازمان ملل متحد، است. این نهادها باید اطمینان حاصل کنند که مقررات جدید در این حوزه با اسناد  به

راستا بوده و رعایت حقوق بشر در فضای دیجیتال تضمین گردد. از المللی و قوانین محلی همهنجاری بین
که از نقض حقوق    ایگونهبههای جدید  تواند با طراحی و توسعه فناوریسوی دیگر، بخش خصوصی نیز می

ها ایفا کند. به این  کرده یا آن را به حداقل برساند، نقش مؤثری در پیشگیری از سوءاستفاده  پیشگیریبشر  
های تکنولوژیکی و ترتیب، حمایت از حقوق بشر در دنیای دیجیتال بهترین نتیجه را از تعامل میان نوآوری

توانند متقاعد شوند  افزار میافزار و نرم دهندگان سخت  آورد. برای مثال، توسعهستی به دست میاصلاحات سیا
های مربوط به حقوق  ای برای رفع چالشهای فناورانهحلکه در فرآیند طراحی و تولید محصولات جدید، راه

 بشر در نظر بگیرند. 
را  فزاینده  طوربهدیجیتال    جرائم بشر  حقوق  حریم   یهانهیدرزم ای  حق  بیان،  آزادی  همچون  مختلفی 

می نقض  اطلاعات  آزاد  جریان  و  عقیده  آزادی  دولتخصوصی،  سیاستکنند.  برای ها  را  مختلفی  های 
ها به دلیل گستردگی اند، اما بسیاری از این سیاستدیجیتال ایجاد کرده  جرائمهای مرتبط با  محافظت از رایانه

تواند  های لازم و سازوکارهای پاسخگویی دموکراتیک هستند که میو تعاریف مبهم، فاقد کنترل  ازحدبیش
ها است که دولت ایگونهبهاین وضعیت گاهی اوقات  2منجر به نقض حقوق بشر و سرکوب نوآوری گردد. 

ثباتی سیاسی تعریف کرده و برای حفظ خود اقدامات نامتناسبی  محافظت از خود در برابر بی  عنوانبهامنیت را  
می ناامنی میاتخاذ  منبع  به  تبدیل  نمونهکنند که خود  عبدالعزیز، شود.  از عمر  موارد جاسوسی  این  از  ای 

افزارهای جاسوسی صورت گرفت. مخالف سعودی است که توسط دولت عربستان سعودی با استفاده از نرم

 
توانند از ابزارهای فنی پیشرفته، همچون هوش مصنوعی، برای شناسایی و حذف محتواهای مجرمانه  برای مقابله با این مشکلات، سکوها می.  1

های  تواند به کاهش نقضالمللی میبرداری نمایند. علاوه بر این، تقویت مقررات حقوق بشری، آموزش فرهنگ دیجیتال و نظارت بینبهره
های حقوق بشری برای  ها و سازماندولت  و   دیجیتالی کمک کند. درنهایت، ایجاد همکاری میان سکوها  جرائمحقوق بشری و ارتکاب  

 رسد. تدوین و اجرای چارچوبی منسجم و مؤثر ضروری به نظر می
هکرها معمولًا   گیری و شکنجه است. ر حق حریم خصوصی، حق رازداری، حق رهایی از هرگونه باجیتال ناقض حقوق بشر نظی ج ید   جرائم .2

قفل میداده را  یا هر شرکتی  کاربر  محرمانه  آنهای  باز کردن  برای  و  باج میکنند  دادهها  همچنین  آنها  خواهند،  از  و  را سرقت کرده  ها 
 کنند. سوءاستفاده می
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ماه در  خاشقجی  جمال  با  او  ارتباطات  بودن  محرمانه  افتادن  خطر  به  باعث  اقدام  قتل  این  به  منتهی  های 
 1خاشقجی شد. 

ها برای نقض حقوق های جدید، باید ارزیابی دقیقی از پتانسیل آندر این زمینه، پس از معرفی فناوری
بین موازین  تهدید  و  دولتبشر  شود.  انجام  ملی  و  گزارشالمللی  الزامات  باید  موازین  ها  اساس  بر  دهی 

ها را تشویق کنند تا هرگونه نقض حقوق بشر را فوراً گزارش دهند.  المللی را جدی گرفته و افراد و سازمانبین
سرمایه بازار  شرکتدر  شهرت  فناوریداری، جایی که  با  ارتباط  دارد،  زیادی  اهمیت  نقض ها  کننده    های 
های از پیشرفتپیشگیری  یک عامل بازدارنده قوی عمل کند و به راهی مؤثر برای    عنوانبهتواند  حقوق بشر می

 جرائمالملل بشر هنوز تمام ابعاد ، قواعد و مقررات حقوق بینحال  این   با  2مضر در عصر دیجیتال تبدیل شود.
دهند. از سوی دیگر، به دلیل عدم اجماع جامعه جهانی و ابهامات موجود در نحوه  دیجیتال را پوشش نمی

  وفصلحلتوان با توسعه تدریجی قواعد قراردادی و عرفی  فعلی، این ابهامات را  اجرای برخی از این اصول، می 
 (. 19:  1401مهیاری، محمودی و انصاریکرد )

اطلاعات و تعاملات برخط به یک    نه  ی درزم با گسترش فضای دیجیتال، تضمین و اعمال مؤثر حقوق بشر  
المللی نوین برای حفاظت از ضرورت جدی تبدیل شده است. در این راستا، نیاز به تدوین استانداردهای بین

احساس   شی ازپشی بویژه حقوق بشر دیجیتال و منشور جهانی حقوق دیجیتال،  این حقوق در دنیای دیجیتال، به
های شخصی  طور شفاف حقوقی مانند دسترسی آزاد به اطلاعات، حفاظت از دادهشود. این منشور باید بهمی

های این، تدوین چارچوب  بر علاوهها را تبیین نماید.  های اجرایی آنو آزادی بیان را تعریف کرده و روش
های فناوری امری ضروری است. یکی  ها و شرکتالمللی برای نظارت بر رعایت این حقوق توسط دولتبین

بهاز چالش امنیتی،  نیازهای  و  این حوزه، تضاد میان حقوق حریم خصوصی  اساسی در    نه  ی درزمویژه  های 
ها، تقویت قوانین  های فناوری است. برای مواجهه با این چالشکاوی و مدیریت اطلاعات توسط شرکتداده

عمومی   گاهی  آ ارتقای  دی  نه  یدرزم و  دارد.  حقوق  فراوانی  اهمیت  ساختارهای   برعلاوهجیتال  ایجاد  این، 
رسد. این  می  به نظرناپذیر  المللی جامع برای حمایت از حقوق بشر دیجیتال در فضای برخط امری اجتناببین

ساختار باید شامل شفافیت در استانداردهای سکوها، تعیین صلاحیت قضائی روشن و حفظ تعادل میان حریم  
 

1.°https://www.legalserviceindia.com/legal/article-4724-cyber-security-and-cyber-crime-

infringes-human-rights-html. 

2. Dominik Brodowski, Cybercrime, human rights and digital politics, in: Research Handbook 

on Human Rights and Digital Technology Edited by Ben Wagner, Matthias C. Kettemann and 

Kilian Vieth, Elgaronline from Edward Elgar Publishing, 2019, p. 47. 
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تواند در بهبود  پذیری باشد. همچنین، تقویت سازوکارهای شکایت و جبران خسارت میخصوصی و مسئولیت
 وضعیت حقوق بشر در فضای مجازی مؤثر واقع شود. 

 ها های حقوقی به آنهای نوین و پاسخها و تخلفات ناشی از فناوری. چالش۵

ها، شاهد بسیاری از موارد  های قانونی برای مقابله با آندیجیتال و تلاش  جرائمهای اخیر با گسترش  در دهه
عنوان نقض حقوق بشر تلقی کرد.  ها را بهتوان آنایم که میسوءاستفاده از فناوری اطلاعات و ارتباطات بوده

 اند. عنوان تخلفات بالقوه مطرح گردیدهاند یا بهطور خاص شناسایی شدهدر این میان، برخی از موارد به
به دستگاهبرای سرقت داده  دیجیتالیمجرمان    :یم خصوصیحر   .الف افراد حمله  ها  الکترونیکی  های 

آمده برای مقاصد خود استفاده کنند. این اقدامات نقض آشکار حق حفظ    به دستکنند تا از اطلاعات  می
نگرانی  یکی(.  Agarwal and Ladha, 2022: 9)شود  محسوب می  1حریم خصوصی  در از  اصلی  های 

بیومتریک، ترس از جمعویژه در مورد کارتخصوص حریم خصوصی، به آوری اطلاعات  های شناسایی 
یا جمع افراد است،  گاهی  یا آ دادهبدون رضایت  از  آوری  استفاده  دقیق هدف  تعریف  بدون  این  هاآنها   .

  برعلاوهآوری، مورد استفاده قرار گیرند.  اطلاعات ممکن است برای مقاصد دیگری غیر از هدف اولیه جمع
حریم   از  حفاظت  تقویت  برای  اضافی  اقدامات  است  ممکن  خصوصی،  حریم  قوانین  و  اصول  رعایت 
خصوصی در دنیای دیجیتال ضروری باشد. این اقدامات شامل الزام به استفاده از سطوح مشخص رمزگذاری 

یق ناظران های داده تحت نظارت دقها، محدود کردن دسترسی به پایگاهسازی و انتقال دادهبرای ضبط، ذخیره
نمونه  پیشگیریمستقل،   نگهداری  یا  بازسازی  اطلاعات  از  از  اصلی  بیومتریک  شده  های  و  رمزگذاری 

شود. برخی از این موارد  نیامده، می  به دستهای بیومتریک که مستقیماً از افراد  پیشگیری از مقایسه داده
قانون حفظ حریم خصوصی   در  اصلاحات  نیازمند  است   ,Smith)  باشد المنافع(  )مشترک  1988ممکن 

2007: 171 .) 
محا ی تعق   .ب و  سازمانرایانه  جرائمقانون    :ی فرکی مات  کب  تحقیقاتی  اختیارات  دامنه  های مجری ای 

سازی شواهد الکترونیکی از طریق  دهد تا با مشکلاتی مانند پنهانطور قابل توجهی گسترش میقانون را به
ای برای مقابله  حل سادهاند، راهرمزگذاری مقابله کنند. کشورهایی که تحت منشور حقوق بشر محدود نشده

خواهند که کلیدهای رمزگذاری خود را  طور مستقیم از افراد میها بهاند: آنبا چالش رمزگذاری ارائه داده

 
حریم خصوصی عمومی شامل آزادی اطلاعات و بیان در اینترنت از یک طرف و امنیت و حریم خصوصی در فضای مجازی از طرف    .1

 دیگر است. 
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کنوانسیون رم ممکن است مانعی برای چنین افشای   6افشا کنند یا با اتهامات جنایی مواجه شوند. در ماده  
اجباری وجود داشته باشد، هرچند کمیسیون اروپایی حقوق بشر دامنه این ماده را تنها به اظهارات شفاهی  

طور دقیق تدوین شوند  های اروپایی در مورد رمزگشایی اجباری باید به، رویهحال این  با محدود کرده است. 
شورای    ون ی (. کنوانسSmith, Grabosky, & Urbas, 2004: 42)  کنند تا در برابر نظارت قضائی مقاومت  

( شامل مقررات مختلفی است که برای حفاظت از هنجارها و حقوق  2001دیجیتال )   جرائمدر مورد    1اروپا 
الزامات نظارت قضائی یا نظارت مستقل، رعایت    ازجمله اند،  دیجیتال طراحی شده  جرائمبشر در تحقیقات  

به ثالث،  با قدرت مقرراتی که اجازه جستجو، ضبط و  تناسب و احترام به حقوق اشخاص  ارتباط  ویژه در 
  اندعنوان ناکافی مورد انتقاد قرار دادهدهد. برخی از مدافعان حریم خصوصی این مقررات را بهنظارت را می

(Taylor, 2001: 30.)  
نقض احتمالی قوانین ضد تبعیض در دنیای دیجیتال ممکن است زمانی رخ دهد که افرادی  :ضیتبع .ج

شوند، ادعا کنند که رفتارشان ناشی از اختلال یا شرایط  متهم می برخطهای غیرقانونی که به ارتکاب فعالیت
خاصی است. برای نمونه، در یک پرونده مدنی در کانادا، یک استاد دانشگاه به دلیل استفاده از تجهیزات 

هرزه محتوای  دانلود  برای  شدکارفرمایی  اخراج  دانشگاه  از  کودکان  کارکنان  2.نگاری  اتحادیه  همچنین   .
خدمات عمومی به دلیل اعتراف به ارتکاب جرم، این فرد را به دو سال حبس تعلیقی محکوم کرد. چنین  

ای در خصوص تداخل میان حقوق فردی و قوانین حاکم بر فضای  پیچیده  سؤالاتتوانند  هایی میپرونده
های ناعادلانه  ویژه زمانی که افراد به دلیل شرایط خاص خود از تبعیض یا مجازاتدیجیتال مطرح کنند، به

 (.Smith, Grabosky & Urbas, 2004: 75) کنندیم  تیشکا

 
های اخیر  در دهه  روینازاشده است.    دیجیتالی  جرائمسبب ایجاد اشکال مختلفی از    دیجیتالیاست، توسعه و تکامل فضای    به ذکرلازم    .1

  یدیجیتال  جرائمالمللی، معاهده  اند. یکی از این معاهدات بینالمللی گام برداشتهدیجیتال در جهت تدوین معاهدات بین  جرائمکشورها در قبال  
نخستین معاهده در این زمینه نگاشته شده است. این معاهده شامل اصول   عنوانبهبوده که  2001شورای اروپا )کنوانسیون بوداپست( در سال  

دیجیتالی    جرائم، آموزش عمومی درباره  دیجیتالیهای جاسوسی  اطمینان بخشیدن به مردم در جهت خنثی کردن سلاح  ازجمله سیاست نمادین  
 (.۳1: 1۳98های مجرمانه در فضای دیجیتالی، است )کتانچی و پورقهرمانی، ارتکاب فعالیت و بازدارندگی

 حیتفر   ان،یب   یمانند آموزش، آزاد  یآنان به حقوق اساس  یدسترس  سازنهیکودکان، زم  یاز زندگ  ریناپذییجدا  یعنوان بخشبه  تالیج ید   یفضا.    2
گاه  ده،یچیوجود، گسترش جرائم پ  نی. با استا  یجمع  یهاتیو مشارکت در فعال   ی و اخلاق  یسلامت روان  ،یقانون  یهایی و نارسا  یکمبود آ

به صورت گسترده رخ    تال یج ی د   یکودکان در فضا  ه ی که خشونت عل  دهد یپژوهش نشان م  یهاافتهی.  کندیم   دیتهد  یطور جد به  راکودکان  
کدولت  ی از سو   ی تیحما  ر یبر ضرورت اتخاذ تداب  ی المللنیو مستندات ب  دهدیم   ، یالمللنی ب  یهایهمکار  تیشامل تقو   ریتداب  نیدارند. ا  دیها تأ

فناور  یریگبهره  ،یتیاحم  نیقوان  بیتصو  ارتقا  نگیلتر یف  یهایاز  تا حکمران  یاسواد رسانه   یو  امن و   یط ی به مح   تالیج ید   یفضا  یاست 
 (. 297: 1401گردد )بذرپاچ،  ل یکودکان تبد یمناسب برا
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ها یا افراد مختلف ها، شرکتتوانند از سوی سازماندر دنیای دیجیتال تخلفات می  :شه یان و اندی ب   یآزاد  .د
ها ممکن است به نقض آزادی بیان منجر  رخ دهند. نظارت بر ارتباطات ایمیل و تلفن همراه توسط سازمان

انتشار هرزنامه  کهدرحالیشود،   یا حملات  از سوی دیگر،  نژادپرستانه  تواند حقوق  می  دیجیتالیها، مطالب 
آمیز  های قانونی در خصوص محتوای برخط، نظیر انسداد مطالب توهیندیگران را زیر پا بگذارد. محدودیت

، این حقوق در موارد خاصی محدود  حال  این  با  1یا زشت، ممکن است با نقض آزادی بیان تضاد داشته باشد. 
شوند تا از حقوق افراد دیگر، امنیت ملی، نظم عمومی، سلامت عمومی و اخلاقیات حفاظت شود. فضای می

به است.  اینترنت  دشوار  حقوق  این  میان  تعادل  برقراری  آن  در  که  است  محیطی  »نژادپرستی    مسئلهویژه 
  نه  ی درزم، کنوانسیون شورای اروپا  2001دیجیتال« نیز از سوی شورای اروپا مورد توجه قرار گرفته و در سال  

الحاقی در مورد جرم  جرائم نژادپرستانه و بیگانهدیجیتال به همراه پروتکل  تبلیغات  از طریق  انگاری  هراسی 
مجازات خصوص  در  رسید.  تصویب  به  ماده  اینترنت  تحقیرآمیز،  بین  7های  و  میثاق  مدنی  حقوق  المللی 

، مجازات  حال  این   باکند که هیچ فردی نباید مورد شکنجه یا رفتار تحقیرآمیز قرار گیرد.  سیاسی تصریح می
برای   کشورها  برخی  در  هنوز  اعمال  رایانه  جرائم  ازجمله خاص،    جرائماعدام   ,Smith)  شود یمای، 

Grabosky, & Urbas, 2004: 79.) 
کند که »هیچ فردی المللی حقوق مدنی و سیاسی تصریح میمیثاق بین 7ماده  :زی رآم ی تحق یفرهاکی  .هـ

، مجازات اعدام حالبا این  نباید تحت شکنجه یا رفتار یا مجازات ظالمانه، غیرانسانی یا تحقیرآمیز قرار گیرد.«  
مرتبط با فضای مجازی    جرائمو در موارد نادر، مانند چین، حتی برای    شودهنوز در برخی کشورها اجرا می

دهنده تضاد میان اصول حقوق بشر و برخی   ای نیز مجازات اعدام صادر شده است. این موضوع نشانیا رایانه
 2قوانین ملی است که ممکن است به شدت حقوق فردی را نقض کنند. 

 

 
های قانونی است که برای رفتارهای مشابه در قانون تعیین شده است. اسناد ها و مجازاتاستفاده ابزاری از اینترنت مشمول همان مسئولیت .1

کید داشته و نحوه اجرای آن بر عهده قوانین داخلی کشورها گذاشته شده که این موضوع از اصول  بین المللی بر حفظ حریم خصوصی تأ
اند در چارچوب منافع ملی، حداقل امکانات دسترسی به اینترنت را فراهم ها موظفرود. دولتاساسی حاکم بر فضای اینترنت به شمار می

ها باید خدمات این، به منظور تضمین حقوق برابر، دولت  برعلاوهکنند و تنها در شرایط خاص و استثنایی مجاز به قطع این ارتباط هستند.  
های اینترنتی فراهم گردد.  مندی آنان از خدمات و فعالیتای را برای معلولان و افراد دارای محدودیت فراهم آورند تا امکان بهرهاینترنتی ویژه

شود )ایازی،  ها در تدوین و اجرای مقررات مربوط به استفاده از اینترنت محسوب میترین دغدغه دولت، امنیت ملی همواره مهمیتدرنها
 (.25: 1400بناب، طرازکوهی، پاکزاد و ساعدیشریفی

2. See: People’s Daily Online 2000. 
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 نظام حقوقی مالزی  حمایتیچارچوب . مطالعه موردی: 6

گرایی  قواعد فقهی  های ساختاری در حوزه هماستقرار نظام حقوق بشر دیجیتال در جوامع اسلامی با چالش
المللی  مالکیت فکری مواجه است. در این گذار، مالزی به واسطه نظام حقوقی دوگانه )تلفیق  با الزامات بین

لا و قواعد شرعی(، الگویی کارآمد از توازن میان اقتضائات فناوری و تعهدات دینی و اخلاقی ارائه نظام کامن
می که  است  سیاست  عنوانبهتواند  داده  در  بازنگری  برای  عملیاتی  الگوی  سایر  گذارییک  حقوقی   های 

 کشورهای اسلامی مورد مداقه قرار گیرد. 

المللی حقوق مدنی و سیاسی( نپیوسته  میثاق بین  ازجملههرچند مالزی به تمامی اسناد بنیادین حقوق بشر )
خود   تقنینی  نظام  در  را  مزبور  مبانی  فدرال،  اساسی  قانون  در  مندرج  عامه«  »اصول  طریق  از  اما  است، 

دهد به  سازی کرده است. اصل دهم قانون اساسی، ضمن تضمین حق آزادی بیان، به مقنن اجازه میدرونی
محدودیت اسلامی«،  »اخلاق  و  عمومی«  »نظم  تقنین  استناد  ساحت  در  نماید.  اعمال  را  مقتضی  های 

»قانون   2، «1998ای، مصوب  »قانون ارتباطات و چندرسانه  1،«1997ای، مصوب  رایانه  جرائمدیجیتال، »قانون  
ارتباطات و چندرسانه سایبری، مصوب  »و    3« 2024ای مالزی، مصوب  )اصلاحیه( کمیسیون  امنیت  قانون 

)شامل سرقت داده، نقض حریم خصوصی و تعرض به    دیجیتالیارکان اصلی مقابله با بزهکاری    4، «2024
افزایش   حال،  نی (. در عRedzuan Mohamad, et al, 2024: 169)  دهندمالکیت فکری( را تشکیل می

که    19- گیری کوویدبه علت همه  شودیممشاهده    2020بسیار قابل توجهی در استفاده از اینترنت در سال  
  2۳شامل شهروندان چینی که در    2020ژانویه    25کشور را تحت تأثیر قرار داد و اولین مورد در مالزی در  

، امنیت دیجیتال مالزی  202۳مطابق گزارش سال  است    به ذکربه مالزی آمدند گزارش شد. لازم    2020ژانویه 
 456، موارد گزارش شده  202۳تا فوریه    که درحالیاست،    بودهمورد تهدید دیجیتال    4741،  2022در سال  

 
1. Computer Crimes Act 1997; Date of Royal Assent 18 June 1997 Date of publication in the 

Gazette 30 June 1997 PREVIOUS REPRINT, 

http://www.commonlii.org/my/legis/consol_act/cca1997185. 
2. Communications and Multimedia Act 1998 (CMA); Communications and Multimedia Act 

1998; date of Royal assent 3 september 1998 date of publication in the Gazette 5 october 1998, 

https://www.vertic.org/media/National%20Legislation/Malaysia/MY_Communications_and_M

ultimedia_Act.pdf. 

3. Malaysian Communications and Multimedia Commission (Amendment) Act 2024 
4. The Cyber Security Act 2024; https://www.rajahtannasia.com/media/7831/2024_03_2024-dr-

8-bi.pdf. 



...در  یدر پاسخ به جرائم ارتکاب تال یجید یحقوق بشر فضا ی حکمران تیظرف | 127  

تر شدن، دولت اولین فرمان  گیری از جدی، برای پیشگیری از گسترش همهروازاین  1مورد کلاهبرداری بود. 
2کنترل حرکت 

فرمان کنترل حرکت، دستور کنترل   اجرا کرد و پس از آن مرحله دوم  2020مارس    18را در   
 جرائم گردد پنج نوع  را اجرا کرد. در عین حال، اذعان می بخشیتوانفرمان کنترل جنبش  3، حرکت مشروط

دارد. دیجیتالی   وجود  مالزی  قلدری  در  یا  اذیت  و  آزار  و  هویت  سرقت  کلاهبرداری،  هک،  فیشینگ، 
 (. 122: 140۳نمامیان،  است )دیجیتالی 

در مالزی به مثابه »حق  مالی  غیرمادی«    پدیدآورندگان آثار دیجیتالی  از منظر فقهی، حقوق مالکیت فکری
هرگونه انتفاع غیرمجاز   شناخته شده و تحت شمول قاعده فقهی »لاضرر و لاضرار« قرار دارد. وفق این امر

حقوق نقض  و  منافع  غصب  مصداق  غیر،  به  متعلق  آثار  میاز  محسوب  صلاحیت  الناس  اگرچه  گردد. 
  جرائم های شرعی در دعاوی مالکیت فکری محدود است، اما این نهادها در تفسیر ماهیت  اختصاصی دادگاه

گر هستند؛ به ویژه هنگامی  دیجیتال و تبیین تعارض محتوای تولیدی با موازین اخلاقی، دارای نقش هدایت
 اجتماعی همراه باشد. سوءکه نقض مالکیت فکری با عوارض 

های نوظهور در بسترهای تجارت الکترونیک دولت مالزی با تصویب »قانون اصلاحیه  در پاسخ به چالش
مؤلف   جرم  4،«2022حق  و دایره  ارتباطات  »کمیسیون  فرآیند،  این  در  است.  داده  توسعه  را  انگاری 

ها، اصل »تناسب« را رعایت نماید تا توازن مکلف است در راستای اعمال محدودیت  5ای مالزی« چندرسانه
آزادی و  اثر  از حقوق صاحبان  از میان صیانت  نمادی  رویکرد،  این  نگردد.  قانونی کاربران مخدوش  های 

 Sidiاست )کاربست موازین حقوق بشری در حکمرانی دیجیتال با هدف پیشگیری از مداخلات خودسرانه  

Ahmed, 2019: 162.)   
 دیجیتالی برای حمایت از آثار دهد که موازین حقوق بشری در فضای  با این همه، تجربه مالزی نشان می

فقهی  همسو با تعهدات  ، نه در مواجهه با شریعت، بلکه در پرتو یک نظام اخلاقیآورندگان  دیجیتالی پدید
های دینی، الگویی از »عدالت دیجیتال« را ارائه  جهانی قابل تحقق است. مالزی با تلفیق قواعد مدرن و ارزش

داند. این  کرده که ضمن صیانت از حقوق خالقان اثر، کرامت انسانی را بر سوداگری اقتصادی ارجح می

 
1. https://www.nst.com.my . 
2 . Movement Control Order (MCO). 

3. Conditional Movement Control Order (CMCO). 

4. Copyright (Amendment) Act 2022 ('The Amendment Act'). 

5. Malaysian Communications and Multimedia Commission. 
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گذاری دیجیتال در کشورهای اسلامی فراهم  قانون  یسازهمسان الگوی ترکیبی، الگوی راهبردی  مؤثری برای  
 آورد. می

 گیرینتیجه 

دلیلدیجیتال    جرائم دیجیتال، چالشویژگی  به  شکنندگی شواهد  مانند  پیچیدههای خاص خود،  تری  های 
که همین    توانند تغییر کرده یا آسیب ببینندبه راحتی می  جرائمکنند. این نوع  سنتی ایجاد می  جرائمنسبت به  

طور جهانی و در بسیاری از  دیجیتال به  جرائمسازد. از آنجا که  ها را دشوارتر میامر فرایند اثبات و پیگیری آن
المللی و اتخاذ تدابیر خاص در سطح جهانی  های بینها نیازمند همکاریها تأثیرگذار هستند، مقابله با آنحوزه

طور مؤثری از حقوق بشر و  توانند بههای احراز هویت بیومتریک، میهای نوین، مانند سامانهاست. فناوری
، برای پیشگیری از نقض احتمالی حقوق بشر، ضروری حالین  با ااطلاعات هویتی افراد محافظت کنند؛  

 ها، پیشگیری از مشکلات آینده مد نظر قرار گیرد. است که در مراحل اولیه توسعه این فناوری
دیجیتال، تدوین هنجارهای حقوقی و   جرائمهای روزافزون  با افزایش تعداد کاربران اینترنت و پیچیدگی

ای برخوردار است. هرچند کنوانسیون بوداپست  مقررات جهانی برای مقابله با این تهدیدات از اهمیت ویژه
طور کامل  تواند بهای آن، نمیماهیت منطقه  به دلیلدیجیتال را پوشش داده است، اما    جرائمبرخی از ابعاد  

، ایجاد یک کنوانسیون جهانی که به شفافیت در درک  روازاینالمللی جامع عمل کند.  عنوان یک سند بینبه
دیجیتال کمک کند و استانداردهای یکسانی برای مسائل فرامرزی تدوین کند، ضروری   جرائمو مقابله با  

حریم   ازجملهای تنظیم کنند که حقوق اساسی بشر،  گونهخود را به  هایها باید سیاستاست. بنابراین، دولت
 طور مؤثری محافظت گردد.های فردی، در فضای دیجیتال تهدید نشود و از این حقوق بهخصوصی و آزادی

  نه  یدرزم برخط، اقدامات مختلفی  جرائمبرای تقویت حکمرانی حقوق بشر در فضای دیجیتال و مقابله با 
های نوین مطرح شده است. نخستین  گیری از فناوریاصلاح قوانین، نظارت دقیق، آموزش کاربران و بهره

های دیجیتال نظیر نقض حریم  ای است که با چالشگونهگام اساسی، روزآمدسازی مقررات حقوق بشری به
با   بتوانند  تا  باشند  منعطف  کافی  اندازه  به  باید  قوانین  این  شود.  هماهنگ  برخط  سانسور  و  خصوصی 

فرامرزی نیز بسیار ضروری   جرائمالمللی در مبارزه با  های بینراستا شوند. همکاریهای فناوری همپیشرفت
برخط شکل گیرد. نظارت شفاف و پیوسته بر    است تا یک چارچوب حقوقی متحد برای مقابله با تهدیدات

به دیجیتال،  شبکهسکوهای  از ویژه  پیشگیری  و  کاربران  حقوق  رعایت  از  اطمینان  برای  اجتماعی،  های 
بهسوءاستفاده است.  الزامی  امنیت  ها  تأمین  با  باید  اطلاعات  به  آزاد  دسترسی  و  بیان  آزادی  علاوه، حفظ 
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به  نه  یدرزم طور متعادل صورت گیرد. آموزش کاربران  عمومی به نیز  امنیت برخط  منظور  حقوق دیجیتال و 
های امن مانند  و محافظت از هویت افراد امری حیاتی است. استفاده از فناوری  دیجیتالیمقابله با تهدیدات  

های احتمالی حفاظت تواند از حقوق کاربران در برابر نقضها و احراز هویت بیومتریک میرمزنگاری داده
 جرائم   تعقیب های فناوری و تقویت ابزارهای قضائی برای  ، وضع مقررات دقیق برای شرکتتیدرنهاکند.  
 رسد. ضروری به نظر می  یدیجیتال

بین هنجارهای  انطباق  مالزی،  حقوقی  نظام  دوگانه  در  حقوقی  نظام  طریق  از  دینی،  موازین  با  المللی 
لا و شریعت( و اصول حقوق بشر مندرج در قانون اساسی فدرال، صورت پذیرفته است. قوانین مربوط  )کامن

قاعده »لاضرر«، حقوق مالکیت فکری را به مثابه حقی    ازجمله، با استناد به مبانی فقهی  دیجیتالی  جرائمبه  
« و  گری چند باز نمایند. این کشور با اتخاذ رویکرد »حکمرانی  شرعی و قابل استناد، شناسایی و حمایت می
ارائه  بیان،    اعمال اصل »تناسب« در محدودسازی  دهندگان خدمات دیجیتال، تعادلی میان تضمین آزادی 
های شرعی و  ایجاد کرده است. نهادهایی نظیر دادگاه  ی دیجیتالصیانت از حقوق کاربران و برقراری امنیت  

جنبه تفسیر  در  مالزی  بشر  حقوق  اخلاقی  کمیسیون  چالش  جرائمهای  مدیریت  و  دیجیتال  های نوظهور 
آمیز شریعت با قواعد حقوق مدرن در  روی، انطباق موفقیت  به هرکنند.  داده، نقشی کلیدی ایفا میکلان

 زمانهممحور را متجلی ساخته که ضمن تسهیل پیشرفت فناوری، پاسداری مالزی، مدلی راهبردی و عدالت
 نماید. را تضمین می دیجیتالیاثر در فضای  آورندگان پدیداز کرامت انسانی و حقوق 
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